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Pecaso sorgt fur optimale Systemsicherheit

TheAuditor halt jeder
Prufung stand

Steht Personalabteilungen eine Revision bevor, gerat nicht selten die Arbeitsplanung aus
den Fugen: In kiirzester Zeit muss liickenlos nachgewiesen werden, dass die mySAP ERP
HCM-Anwendungen revisionssicher sind. Mit TheAuditor bietet Pecaso eine Losung an,
die die steigenden Anforderungen der Gesetzgeber und interner Sicherheitsrichtlinien

ganzheitlich erfiillt.

Far die Kollegen aus der internen Revision
oder fur externe Prifer haben die Fach- und
Systemverantwortlichen in der Personalabtei-
lung eine Vielzahl von Daten zu sammeln, zu
analysieren und aufzubereiten. So gilt es zu
zeigen, dass unberechtigte Personen keinen
Zugriff auf das SAP-System haben; ebenso
muss jederzeit nachvollziehbar sein, welche
SAP-Anwender welche Berechtigungen nutzen.
Schliefllich ist sicherzustellen, dass die Da-
teneingaben fir die Gehaltsabrechnungen so
geprift werden, dass mogliche Falscheinga-
ben rechtzeitig bemerkt werden.

Ein Teil dieser Anforderungen wird in der Re-
gel durch vorhandene Auswertungen erfullt.
Meist ad hoc entwickelt, missen diese Aus-
wertungen fur die aktuellen Anfragen jedoch
erweitert werden. Dabei gibt es in der Regel
nur einen Fachverantwortlichen, der das Pro-
gramm so gut kennt, um die erforderlichen Er-
weiterungen vorzunehmen. Steht dieser nicht
zur Verfugung, kostet es viel Zeit, die rele-
vanten Daten zusammenzutragen.

Umfassender Ansatz umgesetzt

Pecaso, ein international fuhrender Komplett-
dienstleister fur IT-gestutztes Human Capital
Management, stellt mit TheAuditor ein Pro-
dukt zur Verfugung, mit dem ein umfassender
Prifungsansatz verwirklicht wird. Im Vergleich
zu einer Eigenentwicklung weist TheAuditor
eine wesentlich gunstigere Total Cost of Ow-
nership (TCO) auf: Im Rahmen des Wartungs-
vertrages sind Upgrades auf neue SAP-
Release-Stande und Funktionserweiterungen
abgedeckt. Das Produktkonzept stellt den Da-
tenrevisions- und Auditierungsansatz in den
Mittelpunkt und unterstutzt dennoch die tagli-
che Arbeit. Die Analyse der Prifpunkte und die
Fehlerbeseitigung werden zielgerichtet unter-
stltzt.

Das flexible Customizing erméglicht es Unter-
nehmen, die Anforderungen ihrer Sicherheits-
richtlinien ohne Programmieraufwand abzubil-
den. Denn es reicht im Arbeitsalltag oft nicht
aus, nur eine Richtlinie abzubilden: Fach- und
Systemverantwortliche haben es mit unter-

schiedlichen Anfragen zu tun. So bendtigt die
Revision andere Informationen als die Arbeit-
nehmervertreter. Ein Fachverantwortlicher fir
die Gehaltsabrechnung hingegen muss die
einzelnen Lohnarten prifen. TheAuditor bietet
die Moglichkeit, verschiedene Prifvarianten
zu hinterlegen, die den einzelnen Informa-
tionsbedurfnissen gerecht werden.

Analyse direkt im SAP-System

Damit die Ergebnisse einer Auditierung revi-
sionssicher sind, schreibt TheAuditor die Prif-
punkte, die im Customizing festgelegten Prif-
kriterien sowie die analysierten Daten in
eigene SAP-Dateien. Alle Daten bleiben im
SAP-System, mussen also nicht ausgelesen
und in einem externen System analysiert wer-
den. Damit ist die Analyse der Ergebnisse ein-
fach nachvollziehbar und spart eine Menge
Zeit. Ebenso stellt die mit diesem Konzept
verbundene Historienbildung wertvolle Infor-
mationen zur Entwicklung im Zeitverlauf zur

Verfugung. Dabei kann eine Auditierung ad
hoc vorgenommen oder termin- und ereignis-
gesteuert eingeplant werden: zum Beispiel
nach dem Neustart eines SAP-Systems oder
vor dem nachsten Lauf der Gehaltsabrech-
nung.

Modularer Aufbau

TheAuditor ist modular aufgebaut: Derzeit ste-
hen die Bausteine ,System- und Profilpara-
meter”, ,Berechtigung/Rollen” und ,PA/Pay-
roll“ zur Verfigung. Damit wird sowohl die
informationstechnische als auch die kauf-
mannische Auditierung unterstutzt. Alle Funk-
tionen sind zentral Uber ein Menu zu errei-
chen. Um den zeitlichen Anforderungen
gerecht zu werden, ist eine direkte Uberprii-
fung mit der entsprechenden Bearbeitung aus
dem Prifbericht moglich. Damit unterstitzt
TheAuditor zum Beispiel auch die vom Sarba-
nes-Oxley-Act geforderte Funktionstrennung
zwischen Datenerfassung und Datenweiter-
verarbeitung.

System-/Profilparameter

e umfassender Systemuberblick

e Prifung aller System- und Profilparameter

e Empfehlung zur Einstellung von 17 be-
sonders kritischen Systemparametern

e praxisnahe Empfehlungen im Vergleich zu
SAP-Default-Einstellungen

Berechtigung/Rollen

e detaillierte Information Uber die Mandan-
ten-Auspragung im gepruften System

e detaillierte Information Uber die Benutzer-
typen

e Prifung auf Vollstandigkeit von Benutzer-
daten

e Prufung von kritischen Profilen, Berechti-
gungen und Transaktionsberechtigungen

e umfassende Prufempfehlung zu Profilen
und Berechtigungen

e Kennwort-Prifung der SAP-Systemnutzer
SAP*, DDIC u.a.

PA/Payroll

e Existenz und Nicht-Existenz von Infotypen
oder Subtypen

e Feldinhaltsprifungen bei Mitarbeiter-
stammdaten

e Lohnartenprifungen fur Betrag und Zahl in
Hinblick auf einen Wert oder auf eine Ver-
anderung in absoluter oder relativer Hohe

e Prifung von Veranderungen auf Riickrech-
nungsrelevanz

e Dubletten
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